Diyarbakir gibi blyuk, hareketli ve farkli sosyal cevrelerin ic ice gectigi bir sehirde internet Uzerinden yapilan
kisisel hizmet aramalari, son yillarda ciddi bicimde dijital ortama kaydi. insanlar artik telefon rehberinden, tanidik
cevresinden ya da fiziksel ilanlardan ¢ok arama motorlari, sosyal medya hesaplari, mesajlasma uygulamalari ve
ilan siteleri Uzerinden bilgi toplamaya calisiyor. Bu durum, sadece erisimi kolaylastirmadi; ayni zamanda

dolandiricilik riskini de artirdi.

non

“diyarbakir escort bayan”,

Escort bayan diyarbakir” ya da “Bayan escort diyarbakir” gibi aramalar yapan kisilerin
karsilastigi sonuglarin dnemli bir kismi dogrulanmasi zor iceriklerden olusur. Ayni fotografi kullanan onlarca farkl
profil, birbirine benzeyen metinler, sahte yorumlar, kopyalanmis telefon numaralari ve 6n 6deme isteyen hesaplar,
bu alanda sik gériilen riskler arasinda yer alir. Ustelik dolandiricilik her zaman kaba saba bir yéntemle yapiimaz.
Bazi kisiler oldukga profesyonel gorinir, dizgiin Tirkge kullanir, gliven verici konusur ve karsi tarafi adim adim

ikna eder.

Bu yazi, herhangi bir hizmeti tesvik etmek icin degil, internet Gzerinde riskli aramalar yapan kisilerin dolandiricilik,
santaj, veri hirsizigi ve kisisel giivenlik sorunlarina karsi daha dikkatli davranabilmesi icin hazirlanmistir. Konu
hassas oldugu icin meseleye ahlaki yargilardan ok pratik givenlik acisindan bakmak gerekir. Clnkd dijital
dolandiricilik, kisinin niyetinden bagimsiz olarak maddi kayba, itibar zedelenmesine ve hukuki sorunlara yol

acabilir.

Arama sonuclarinin giivenilir goriinmesi giivenli oldugu anlamina
gelmez

Google'da Ust siralarda ¢ikan bir sayfanin, otomatik olarak gtvenilir oldugu dustinulir. Oysa arama motorlarinda
gorunurlik ile gercek glvenilirlik ayni sey degildir. Bir site teknik olarak iyi hazirlanmis olabilir, anahtar kelimeleri
dogru kullanmis olabilir, hatta profesyonel gorseller ve dizenli iceriklerle desteklenmis olabilir. Bu, sitedeki

kisilerin gercek oldugu ya da verilen bilgilerin dogrulandigi anlamina gelmez.

Diyarbakir 6zelinde yapilan aramalarda, ayni ilan metninin farkh ilceler icin kopyalandigi sik gorilir. Baglar,
Kayapinar, Yenisehir veya Sur gibi merkez ilcelerin adi yalnizca metne yerlestirilmis olabilir. Profilde anlatilan
kisiyle kullanilan fotografin ilgisi olmayabilir. Bazi sayfalarda ise “dogrulanmis profil”, “givenilir ilan”, “VIP" gibi
ifadeler yer alir; fakat bu ibarelerin arkasinda bagimsiz bir denetim yoktur. Site sahibi kendisi bu etiketi koymus

olabilir.



Bir baska sorun da telefon numaralarinin siirekli degismesidir. Dolandiricilar, kisa sureli kullanilan hatlar veya
internet tabanl mesajlasma hesaplari Gzerinden iletisim kurar. Bir numara birkag gin aktif kalr, ardindan kapatilir
ya da baska bir isimle yeniden kullanilir. Bu nedenle yalnizca numaranin galisiyor olmasi, given igin yeterli
degildir.

Arama sonuglarinda gorilen yorumlara da temkinli yaklasmak gerekir. Cok kisa, abartili ve birbirine benzeyen
yorumlar genellikle gercek kullanici deneyimi izlenimi vermek icin eklenir. “Kesinlikle gtivenilir”, “sorunsuz hizmet”,
"hi¢ disiinmeyin” gibi asir net ifadeler, 6zellikle hassas alanlarda dikkatle degerlendirilmelidir. Gergek yorumlar
genellikle daha 6l¢lll, daha ayrintili ve bazen kiigik elestiriler icerir. Her seyin kusursuz anlatildigi sayfalar, cogu

zaman fazla cilalidir.

En yaygin dolandiricilik yontemi: 6n 6deme tuzagi

Bu tlr aramalarda en ¢ok karsilasilan dolandiricilik bicimi 6n 6deme talebidir. Karsi taraf dnce gliven verici bir
konusma yapar, ardindan “kapora”, “ulasim dcreti”, “glvenlik bedeli”, “rezervasyon Ucreti” ya da “otel giris
masrafl” gibi gerekgelerle para ister. Miktar genellikle cok ylksek baslamaz. 300 TL, 500 TL, 1.000 TL gibi nispeten

yonetilebilir goriinen tutarlar segilir. Amag, kisinin fazla disinmeden 6deme yapmasini saglamaktir.

Odeme yapildiktan sonra senaryo degisir. Bazen “eksik génderdiniz” denir, bazen “sistemde goériinmedi” bahanesi
kullanilir, bazen de baska bir kisi devreye girerek daha fazla para ister. Bazi dolandiricilar, magdurun ilk ddemeyi
yaptigi psikolojik esigi kullanir. Kisi zaten para gonderdigi icin “madem basladim, belki bu son 6demedir” diye
dusunebilir. Bu davranis, dolandiricilik literatiriinde sik gorulen bir baski alanidir. Kayip biytdikge kisi hatasini

kabul etmekte zorlanir ve daha fazla para gonderebilir.

On 6deme tuzaginin tehlikeli tarafi yalnizca para kaybi degildir. Banka dekontu, ad soyad, telefon numarasi ve
bazen konum bilgisi de karsi tarafa gecmis olur. Bu bilgiler daha sonra tehdit ya da santaj icin kullanilabilir.
Ozellikle aciklama kismina yazilan ifadeler, magdurun aleyhine cevrilebilir. Bu nedenle herhangi bir édeme

yapmadan 6nce, bunun sadece maddi degil, kisisel veri riski doguracagini da distinmek gerekir.

Diyarbakir'da yasayan biri igin yerel cevre faktori de dnemlidir. Sehir blyik olsa da sosyal ¢evreler cogu zaman
tahmin edilenden daha baglantilidir. Dolandiricilar bazen “seni taniyoruz”, “ailene ulasiriz”, “is yerine géndeririz”
gibi tehditler savurur. Cogu zaman ellerinde gercek bir gii¢ yoktur, ama panik yaratmayi hedeflerler. Panik,

dolandiricinin en sevdigi zemindir.

Fotograf ve profil dogrulamada yapilan hatalar

internette fotograf dogrulamak artik eskiye gére daha zor. Clnkl gérseller farkhi platformlardan alinabiliyor,
filtrelenebiliyor, yizi kismen kapatilabiliyor ya da yapay bicimde degistirilebiliyor. Yine de bazi temel dikkat
noktalari vardir. Ayni fotografin farkli sehirlerde, farkli isimlerle kullaniimasi ciddi bir uyari isaretidir. Bir profilde
Diyarbakir yazarken ayni gorselin baska bir yerde Ankara, Antalya veya Gaziantep adiyla ¢ikmasi, profilin sahte

olma ihtimalini gt¢lendirir.

Gorsel arama araglarn bazen yardimci olur, fakat kesin sonug¢ vermez. Dolandiricilar fotografi kirpar, ayna
gorintlslne cevirir, Uzerine yazi ekler veya kaliteyi disurir. Bu kictk degisiklikler, basit arama sistemlerinin

eslesme bulmasini zorlastirabilir. Bu ylzden sadece gorsel arama sonucuna givenmek dogru degildir.

Profil metinleri de ipucu verir. Cok genel ifadeler, her sehre uyacak sekilde yazilmis tanitimlar, asiri abartili vaatler
ve slrekli tekrar eden kaliplar dikkat cekmelidir. Gergek bir yerel bilgi neredeyse hi¢ yoksa, "Diyarbakir” kelimesi
yalnizca anahtar kelime gibi duruyorsa, metin muhtemelen arama motoru icin hazirlanmistir. Ozellikle “diyarbakir

escort bayan” ifadesinin dogal olmayan sekilde sik kullanildigi sayfalar, kullanicidan ¢ok algoritmayi hedefler.



Bir de tersine fazla profesyonel goriinen profiller vardir. Stidyo kalitesinde fotograflar, marka diliyle yazilmis
tanitimlar, kusursuz sayfa dizeni ve ¢ok hizli yanit veren hesaplar ilk bakista gliven verebilir. Fakat dolandirici
aglari da artik amator degildir. Bazi ekipler, cagri merkezi diizeninde calisir gibi farkli numaralardan mesajlasir,
hazir metinler kullanir ve kullaniciyi belirli 6deme adimlarina yonlendirir. Glven, gorintuden degil tutarhihktan

anlasilir.

iletisim sirasinda kirmizi bayraklar

Mesajlasma asamasi, riskleri erken fark etmek icin en dnemli yerdir. Dolandiricilar genellikle hizli karar aldirmaya

"noou

calisir. “Su an uygunum”,

"noou noou

birazdan dolacagim”, “son kez yaziyorum”, “hemen kapora at” gibi baski ctimleleri

bunun 6rnegidir. Acele ettirilen kisi daha az soru sorar, daha az arastirir ve daha kolay hata yapar.
iletisimde dikkat edilmesi gereken bazi isaretler ézellikle belirgindir:

1. Daha ilk dakikalarda para talep edilmesi veya 6deme yapilmadan hicbir bilgi verilmeyeceginin séylenmesi.
2. Gortsme, kimlik, konum ya da kisisel bilgi paylasimi konusunda tek tarafli baski kurulmasi.

3. Surekli farkli kisilerin yazmasi, numaranin veya hesabin kisa strede degismesi.

4. Sorulara net yanit verilmemesi, hazir metinlerle gecistirme yapilmasi.

5. Tehdit, hakaret, su¢lama veya mahrem bilgileri yayma imasiyla para istenmesi.

Bu isaretlerden biri bile dikkat gerektirir. Birkaginin ayni anda gorilmesi halinde iletisimi stirdiirmek genellikle riski
biydtir. Ozellikle tehdit iceren konusmalarda pazarlik yapmaya calismak cogu zaman fayda saglamaz. Dolandirici,

magdurun korktugunu anladik¢a daha fazlasini talep eder.

Mesajlagmalarda sesli arama ya da gorintlli dogrulama istenmesi de mutlak ¢6zim degildir. CinkU karsi taraf
kisa, belirsiz, ylizi net gostermeyen ya da 6nceden hazirlanmis icerikler kullanabilir. Ayrica gorintili gorisme
sirasinda ekran kaydi alinip sonradan santaj malzemesi yapilmasi da mumkindir. Bu nedenle “gorintuli

konustum, o halde guvenlidir” dustincesi tek basina yeterli degildir.

Santaj ve tehdit durumunda panikle para gondermemek gerekir

Bu alandaki dolandiriciliklar yalnizca sahte ilanlarla sinirli degildir. Bazi kisiler iletisim kurduktan sonra magduru
korkutarak para almaya calisir. “Ailene mesaj atacagiz”, “sosyal medya hesaplarina yazacagiz”, “polisiz”, “avukatiz”,
“cete baglantimiz var” gibi ifadeler kullanilabilir. Bazen sahte resmi evrak gorselleri, sahte kimlik fotograflar veya

sahte avukat kartlari gonderilir. Amag, magdurun disiinmeden 6deme yapmasidir.

Bu tlr durumlarda ilk refleks genellikle konusmayl yumusatmak ya da para géndererek meseleyi kapatmaktir.
Fakat pratikte para gondermek ¢cogu zaman tehdidi bitirmez. Aksine, magdurun édeme yapabilecegini gosterir.

ilk deme sonrasi “son bir islem kaldi”, “dosya kapatma ticreti”, “ekip susturma parasi” gibi yeni talepler gelebilir.

Tehdit mesajlarini silmemek o6nemlidir. Ekran gorintlist almak, numaralarn kaydetmek, o6deme taleplerini
belgelemek ve mimkinse konusmanin tarih saat bilgisini korumak gerekir. Kisi kendini fiziksel tehlikede
hissediyorsa yerel kolluk birimlerine basvurmalidir. Santaj, tehdit ve kisisel verilerin hukuka aykiri kullanimi ciddi
konulardir. Utang duygusu, dolandiricilarin en ¢ok kullandi§i baski aracidir. Oysa magduriyetin bildirilebilmesi icin

olayin eksiksiz belgelenmesi gerekir.

Burada ince bir ayrim vardir. Her rahatsiz edici konusma gercek bir tehlike anlamina gelmez, fakat her tehdidi de
hafife almak dogru degildir. Tehdidin igerigi, karsi tarafin sahip oldugu gercek bilgiler, fiziksel konum bilgisi,
odeme gecmisi ve iletisim suresi birlikte degerlendirilmelidir. Panik yerine kayit tutmak, iletisimi sinirlamak ve

gerekirse profesyonel destek almak daha saglkh bir yoldur.



Kisisel veri paylasimi kiigiik bir ayrinti degildir

Bircok kisi para gondermedigi slirece glivende oldugunu distnir. Oysa dolandiricilik bazen dogrudan para
talebiyle baslamaz. Once ad, yas, meslek, konum, sosyal medya hesabi, calisilan yer veya arac plakasi gibi bilgiler
toplanir. Bu bilgiler tek basina dnemsiz goriinebilir; fakat bir araya geldiginde kisinin kimligini ve cevresini ortaya

cikarabilir.

Telefon numarasi da glcli bir veridir. Numara Uzerinden mesajlasma uygulamalarindaki profil fotografina,
kullanici adina, bazen sosyal medya baglantilarina ulasilabilir. Kisi ayni numarayi isinde, ailesiyle iletisimde ve
bankacilik islemlerinde kullaniyorsa risk daha da artar. Bu ylzden hassas aramalarda kullanilan iletisim kanalinin

kisinin ana kimligiyle ne kadar baglantili oldugu iyi distntlmelidir.

Konum paylasimi ayrica hassas bir konudur. “Yakinda misin?”, “hangi oteldesin?”, “hangi semttesin?” gibi sorular
masum gorinebilir, fakat dolandiriclya baski kurma imkani verir. Kisi bir otel adi, apartman adi veya is yeri cevresi
paylastiginda, karsi taraf bu bilgiyi tehdit icin kullanabilir. Diyarbakir gibi belirli bolgelerde herkesin birbirini

tanidigi sosyal cevrelerde bu risk daha belirgin hissedilir.

Kimlik fotografi ya da resmi belge paylasimi ise kesinlikle ayri degerlendirilmelidir. Hicbir gayriresmi iletisimde
kimlik, ehliyet, pasaport, banka karti veya yuzle birlikte belge fotografi gonderilmemelidir. Bu belgelerle sahte
hesap agma, tehdit, bor¢landirma girisimi ya da baska dolandiriciliklara zemin hazirlanabilir. Bir belgenin Gzerine

“sadece dogrulama icindir” yazmak bile riski tamamen ortadan kaldirmaz.

Odeme araclari ve iz birakma meselesi

Dolandiricilar cogu zaman hizli ve geri alinmasi zor 6deme yontemlerini tercih eder. Banka havalesi, EFT, FAST,
kripto para, dijital clizdan, hediye karti kodu veya Uclinci kisi hesabina génderim gibi secenekler glindeme
gelebilir. Ozellikle aciklama yazilmamasi istenir ya da aciklamaya alakasiz bir ifade yazdirilir. Bu, hem izleri

bulaniklastirmak hem de magdurun sonradan itirazini zorlastirmak icin yapilir.

Banka hesabinin baska bir kisiye ait olmasi sik gorilen bir yontemdir. Mesajla konusulan kisi farklidir, 6deme
istenen IBAN farkli bir isimdedir. Bu durumda para, ¢ogu zaman "hesap kiralama” yoluyla kullanilan bir araci
hesaba gider. Hesabin sahibinin olayla baglantisi bazen dogrudan, bazen dolayli olabilir. Magdur acgisindan ise

paranin geri alinmasi zorlasir.

Kripto para ve hediye karti kodlar daha risklidir. Bu yontemlerde islem geri déndirme imkani ¢cogu durumda
yoktur. Dolandiricilar 6zellikle "banka istemiyorum, kod al gonder” gibi taleplerle kimliklerini gizlemeye calisir.

Hediye karti kodu gonderildiginde, kod saniyeler icinde kullanilabilir ve paranin takibi zorlasir.

Bir 6deme yapilmissa banka ile hizli iletisime gecmek faydali olabilir, ancak sonug garanti degildir. islem heniiz
tamamlanmadiysa mudahale sansi olabilir. Tamamlanmis islemlerde ise banka tek basina parayi iade edemez;

hukuki slire¢ gerekebilir. Bu nedenle en etkili koruma, 6deme asamasina hi¢ gelmemektir.

Yerel gerceklik: Diyarbakir'da mahremiyet ve sosyal ¢cevre baskisi

Diyarbakir, hem buytksehir dinamiklerine hem de gui¢lu yerel baglara sahip bir kenttir. Kayapinar'da yasayan biri
Sur'da, Yenisehir'de veya Baglar'da calisan insanlarla ortak cevrelere sahip olabilir. Universite, kamu kurumlar,
esnaf iliskileri, aile baglari ve mahalle kilturd, kisisel bilgilerin yayilmasina dair kaygiyi artirabilir. Dolandiricilar bu

sosyal gergegi ¢ok iyi kullanir.

“Tanidiklarina soyleriz” tehdidi, cogu zaman teknik bir imkandan cok psikolojik baskidir. Karsi tarafin gercekten

kime ulasabilecegi belirsizdir. Fakat magdurun zihninde olusan ihtimal, dolandirici igin yeterlidir. Kisi itibar



kaygisiyla hizli 6deme yapabilir, daha fazla bilgi verebilir veya konusmayi uzatarak yeni aciklar yaratabilir.

Bu nedenle mahremiyet yonetimi, yalnizca gizlilik ayari yapmak degildir. Hangi numarayla iletisim kuruldugu,
profil fotografinin ne oldugu, sosyal medya hesaplarinin telefon numarasiyla bulunup bulunmadigi, mesajlasma
uygulamalarinda ad soyad goriinip goériinmedigi gibi ayrintilar da 6nemlidir. Bircok kisi bu ayarlar yillarca

degistirmez. Oysa hassas bir iletisimde en kicuk acik, blyik bir baski aracina dontsebilir.

Bunun yaninda, yerel otel ve apart isletmeleri Uzerinden kurulan sahte senaryolara da dikkat etmek gerekir.
Dolandiricilar bazen gercek bir otel adini kullanir, ama otelle ilgileri yoktur. “Resepsiyona bilgi verildi”, “oda hazir”,
“giris icin 6deme lazim” gibi ifadeler kullanabilirler. Kisi gercekten o oteli aramadik¢a bu bilgilerin dogrulugunu

bilemez. Adi gecen isletmenin haberi bile olmayabilir.

Giivenlik icin uygulanabilir bir kisa kontrol

Riskli bir arama ya da iletisimde, her ayrintiyr kusursuz analiz etmek mimkin degildir. Yine de birka¢ temel

kontrol, bircok dolandiricilik girisimini erken asamada ele verir.

1. On 6deme isteniyorsa islemi durdurun ve gerekcenin degisip degismedigine bakin.
2. Profil fotografini, metni ve telefon numarasini farkli kaynaklarda aratin.

3. Kisisel bilgi, kimlik belgesi, konum veya sosyal medya hesabi paylasmayin.

4. Baski, acele ettirme veya tehdit varsa konusmayi uzatmayin.

5. Stipheli mesajlar silmeden belgeleyin ve gerekirse resmi destek alin.

Bu kontrol listesi mutlak giivenlik saglamaz, fakat karar hizini distrir. Dolandiriciliklarin cogu hizla calisir. Karsi

taraf acele ettirirken siz yavaslarsaniz, senaryodaki aciklari gérme ihtimaliniz artar.

Sahte yorumlar ve ilan aglan nasil anlasilir?

Sahte ilan aglari genellikle ayni dil yapisini kullanir. Metinlerde benzer ctimleler, ayni sifatlar, ayni vaatler ve ayni
iletisim yonlendirmeleri bulunur. Farkl isimlerle acilmis profillerde bile yazim hatalari ayniysa, bu dnemli bir
ipucudur. Bir kisinin kendini tanitma bicimi dogal olarak benzersiz olur; kopya aglarda ise metinler Gretim

bandindan ¢ikmis gibi durur.

Yorumlar konusunda da 6l¢i 6nemlidir. Gergek kullanici yorumlari, 6zellikle hassas konularda fazla ayrintiya
girmez ama tamamen reklam metni gibi de yazilmaz. Her yorumun ayni uzunlukta olmasi, ayni kelimeleri tekrar
etmesi, kisa araliklarla eklenmis goriinmesi veya hi¢ olumsuz deneyim icermemesi slphe yaratir. Bir sayfada

yillardir hizmet verildigi iddia ediliyor ama tiim yorumlar son birkag gline aitse, bu da sorgulanmalidir.

ilan sitelerindeki “editér onayli” ya da “kontrolli profil” ifadeleri bazen yalnizca site ici bir pazarlama unsurudur.
Bagimsiz bir dogrulama mekanizmasi, resmi kayit veya acik sorumluluk yoksa bu ibarelerin koruyuculugu sinirlidir.
Baz siteler yalnizca ilan yayincihgr yapar ve igerikteki kisilerin dogrulugunu denetlemez. Kullanici bunu bilmeden

hareket ettiginde, platforma duydugu glveni yanls kisilere aktarir.

Arama motorunda ayni telefon numarasini tirnak icinde aramak bazen ise yarar. Numara farkli isimlerle, farkli
sehirlerde veya sikayet sayfalarinda geciyorsa dikkat etmek gerekir. Fakat hicbir sonu¢ ¢ikmamasi da guvenilirlik
kaniti degildir. Yeni kullanilan bir hat, heniiz internette iz birakmamis olabilir. Dijital iz yoklugu, temiz ge¢mis

anlamina gelmez.

Hukuki belirsizlikleri hafife almamak gerekir



Tirkiye'de fuhus, aracilik, yer temini, insan ticareti, tehdit, santaj ve kisisel verilerin kotlye kullaniimasi gibi
konular farkli hukuki basliklar altinda degerlendirilebilir. Bireysel davranislarin hangi hukuki sonuca yol acacagi
somut olaya gore degisir. Bu nedenle internet tGzerinden yapilan her iletisimde sadece dolandiricilik degil, hukuki
risk de distnulmelidir.

Ozellikle Gglincu kisiler tarafindan organize edilen ilanlar, aracilik siiphesi dogurabilir. Bir numaradan farkli kisiler
adina yonlendirme yapilmasi, “ekip”, “ajans”, “menajer” gibi ifadeler kullaniimasi ya da ddeme icin baska hesaplara
yonlendirme yapilmasi, konuyu daha karmasik hale getirir. Kullanici ¢cogu zaman yalnizca bireysel bir iletisim

kurdugunu sanir, fakat karsisinda organize bir yapi olabilir.

Yas dogrulama konusu da cok kritiktir. internette beyan edilen yasa glivenmek ciddi risk tasir. Fotograf, ses veya
yazisma Uzerinden yas tespiti glvenilir degildir. Bu alandaki en agir hukuki ve etik risklerden biri, kisinin yasi
hakkinda yanlis veya sahte bilgi verilmesidir. Boyle bir belirsizlik varsa iletisimi strdirmemek en guvenli

yaklasimdir.

Hukuki sorunlar yalnizca karsi tarafin sikayetiyle de sinirlh degildir. Otel, apart, cevredekiler, ddeme kayitlari,
mesajlasma icerikleri ve dijital izler farkli sireclerde glindeme gelebilir. Bu ylzden “nasil olsa internetten

konusuyorum” distincesi yanilticidir. Dijital iletisim, cogu zaman sanildigindan daha kalici izler birakir.

Dolandiriciliga ugrandiysa ne yapilmali?

Bir kisi para gondermis, tehdit almis ya da kisisel bilgilerini paylasmis olabilir. Bu noktada kendini su¢lamak yerine
zarari sinirflamaya odaklanmak gerekir. ilk adim, iletisimi kontrolsiiz bicimde siirdiirmemektir. Dolandiriciya uzun
aciklamalar yapmak, yalvarmak, hakaret etmek veya pazarliga girmek genellikle durumu dizeltmez. Karsi tarafin

amaci duygusal tepkiyi yoneterek daha fazla ¢ikar saglamaktir.

Odeme yapildiysa dekontlar saklanmalidir. Banka miisteri hizmetleriyle hizlica gérisilmeli, islemin durumu
sorulmali ve stipheli islem bildirimi yapilmalidir. Para geri donmeyebilir, fakat kayit olusturmak 6nemlidir. Tehdit
mesajlari, telefon numaralari, kullanici adlan, profil baglantilari ve varsa ses kayitlari hukuka uygun sekilde

muhafaza edilmelidir. Ekran gorintilerinde tarih ve saat goriinmesi faydali olur.

Santaj veya tehdit varsa resmi mercilere basvurmak dusintlmelidir. Bircok magdur, konunun mahremiyeti
nedeniyle basvuru yapmaktan cekinir. Fakat dolandiricilar tam da bu ¢ekingenlikten gli¢ alir. Olayin detaylari
utandirici goriinse bile tehdit ve santaj ayr bir suc niteligi tasiyabilir. Profesyonel hukuki danismanlik almak,

ozellikle yiksek para kaybi veya ciddi tehdit durumlarinda daha saglikh karar verilmesini saglar.

Kisisel veri paylasiimissa ek dnlemler gerekir. Sosyal medya gizlilik ayarlar gézden gegirilmeli, telefon numarasiyla
bulunabilirlik kapatilmali, mesajlasma uygulamalarindaki profil bilgileri sinirlandirimali, gerekirse ©6nemli
hesaplarin sifreleri degistirilmelidir. Banka karti ya da kimlik gorintist paylasildiysa ilgili kurumlarla iletisime

gecmek gerekebilir. Her olay ayni agirlikta degildir, ama riskin ciddiyetine gére hizli davranmak zarar azaltir.

Giivenli davranis, yalnizca siiphelenmek degil sinir koymaktir

Dolandiriciliktan korunma ¢ogu zaman teknik araglarla anlatilir: numara sorgula, fotograf arat, siteyi kontrol et,
6deme yapma. Bunlar énemlidir, fakat asil mesele sinir koyabilmektir. Karsi taraf ne kadar ikna edici konusursa
konussun, kisisel bilgi paylasmama siniri net olmalidir. On édeme yapmama siniri net olmalidir. Tehdit karsisinda

para gdndermeme siniri net olmalidir.

internet Gzerindeki riskli alanlarda dolandiricilar insanlarin merakini, yalnizligini, aceleciligini, mahremiyet kaygisini
ve bazen de sucluluk duygusunu kullanir. Bu duygular insani duygulardir. Sorun, bu duygularla karar verildiginde

ortaya c¢ikar. Daha saglikl yaklasim, iletisimi yavaslatmak ve her talebi ayri degerlendirmektir. Bir kisi gercekten



guvenilirse, makul sorular karsisinda saldirganlasmaz. Surekli baski kuran, para isteyen, bilgi isteyen veya tehdit

eden biriyle gliven iligkisi kurulamaz.

"Escort bayan diyarbakir” gibi aramalar yapan bir kullanicinin karsilastigi her profilin arkasinda gercek bir kisi
oldugunu varsaymak hatadir. Bazilari tamamen sahte olabilir, bazilari ¢alinti gérsellerle hazirlanmis olabilir, bazilari
da dolandirici aglarinin yem profili olarak kullanilabilir. Ayni sekilde “Bayan escort diyarbakir” ifadesiyle agilan

sayfalarin yerel gériinmesi de yeterli degildir. Yer adi eklemek, sahte bir ilani gercek yapmaz.

En saglam koruma, riskli zemini erken fark edip diyarbakir eskort whatsapp islem yapmamaktir. Para
gondermemek, belge paylasmamak, konum vermemek, tehdit mesajlarini kaydetmek ve panikle hareket
etmemek, ¢cogu olayda zarar ciddi bicimde azaltir. Dijital ortamda glven, karsi tarafin sdyledigi seylerden cok

sizin korudugunuz sinirlarla ilgilidir. Bu sinirlar net oldugunda, dolandiricinin hareket alani daralir.


https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa

